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1. INTRODUCCION Y JUSTIFICACION

El Club de Voluntarios de la Fuerza Terrestre "Cabo Nicanor Quiroz Salazar", en su
compromiso con los principios de transparencia, eficiencia y seguridad, ha implementado
un sistema de voto electrénico para las elecciones de su directiva en el periodo 2025-2028.
Para garantizar la integridad y la fiabilidad de este proceso, se considera indispensable
someter dicho sistema a una auditoria externa e independiente.

Esta auditoria busca validar la robustez técnica, la seguridad operativa y la trazabilidad de
la plataforma de votacién telemdtica. La contrataciéon de un proveedor especializado en
auditoria de sistemas informaticos permitira verificar que el sistema de voto cumple con los
mas altos estandares de ciberseguridad, confidencialidad, anonimato y confiabilidad,
garantizando asi la legitimidad de los resultados electorales.



2. PARAMETROS GENERALES DE PARTICIPACION

El presente concurso esta dirigido exclusivamente a personas naturales o juridicas
legalmente constituidas, que cuenten con la capacidad técnica, econémica y operativa para
ejecutar auditorias especializadas de sistemas informaticos, con altos estandares de
seguridad, independencia y transparencia.

Los oferentes deberan cumplir con los siguientes parametros generales como requisitos
habilitantes para su participacion:

2.1 Requisitos de participacién
Los proveedores interesados deberan:

e Estar legalmente constituidos como personas naturales o juridicas en la Republica
del Ecuador, con inscripcién vigente en el Registro Unico de Contribuyentes (RUC).

e Contar con una experiencia comprobable en los tltimos 5 afios en la ejecucion de
auditorias de ciberseguridad, pruebas de penetracién, andlisis forense o
consultorias en seguridad informatica.

e Haber ejecutado al menos dos procesos exitosos de auditoria de sistemas
informaticos documentados, en instituciones publicas, privadas o asociaciones
civiles, nacionales o internacionales.

e Acreditar personal técnico especializado en las areas de seguridad informatica,
redes, desarrollo de software y gestidn de riesgos tecnolégicos.

e No mantener obligaciones contractuales pendientes ni inhabilidades legales para
contratar con instituciones privadas o ptblicas del pafs.

¢ No estar incursos en investigaciones, sanciones o procesos judiciales por mal uso de
datos personales, fraude tecnolégico u otros antecedentes que afecten la confianza
institucional.

2.2 Documentacion requerida para validacion
Como parte del proceso de habilitacién, los oferentes deberadn presentar:

e Copiadel nombramiento y cédula del representante legal. (Persona Juridica)

e RUC actualizado con actividad econdmica relacionada a servicios de consultoria o
auditoria informatica.

e Elofertante debe mantener la actividad econémica « N80300001 - ACTIVIDADES DE
TODO TIPO DE INVESTIGADORES PRIVADOS, INDEPENDIENTEMENTE DEL TIPO
DE CLIENTE Y DE LA FINALIDAD DE LA INVESTIGACION, SERVICIOS DE
INVESTIGACION Y DE DETECTIVES Y OTRAS ACTIVIDADES DE INVESTIGACION.

e Copiadel estatuto o escritura constitutiva de la empresa.

e Certificados o contratos que acrediten su experiencia en auditorias de sistemas.

e Hojade vida técnica del personal clave propuesto para el servicio.

e Declaracion juramentada de veracidad de la informacion y aceptacion de las bases.

2.3 Informacion con la que cuenta el club

Toda la documentacion original generada durante todo el proceso de seleccion,
adjudicacion y votacion se encuentra disponible en los siguientes sitios web.



1. Sitio web de documentos de la convocatoria a elecciones
https://cvft.com.ec/wp/elecciones-2025-2028/

2. Sitio web de voto telematico https://votacionfuerzaterrestre.com/

3. Sitio web de visualizacion de resultados
https://votacionfuerzaterrestre.com/living

3. OBJETIVO DEL CONCURSO

El presente concurso tiene como objetivo principal seleccionar un proveedor especializado,
confiable e independiente para la ejecucion de una auditoria especializada de sistemas
informaticos al sistema de voto telematico contratado por el Club. La auditoria debera
evaluar la funcionalidad, seguridad y transparencia de la plataforma, asi como los procesos
asociados a la jornada electoral.

4. ALCANCE DE LA AUDITORIA DE SISTEMAS

La auditoria abarcara la evaluacion integral de la plataforma de voto telematico, desde su
infraestructura, base de datos, hasta los procesos de gestion de datos.

4.1. Principios rectores de la auditoria
La auditoria se fundamentara en los siguientes principios:

e Independencia: El proveedor no debe tener ningtin vinculo con el proveedor del
sistema de votacion.

e Objetividad: La evaluacién se basara en pruebas y evidencia técnica verificable.

e Confidencialidad: Se garantizara la proteccion total de los datos sensibles y el
anonimato de los votantes.

e Transparencia: Se proporcionaran informes claros y detallados de los hallazgos y
recomendaciones.

4.2. Fases del proceso de auditoria
El proveedor seleccionado debera cumplir con la ejecucién de al menos las siguientes fases:

1. Planificacién y Pruebas Previas:
o Revisién de la documentacidn del sistema de voto.
2. Ejecucion de la Auditoria:
o Revisién de controles de acceso, cifrado y anonimato.
o Pruebas de estrés y carga para evaluar la estabilidad del sistema.
3. Analisis de Hallazgos y Elaboracién de Informes:
o Elaboracién de un informe preliminar con hallazgos y recomendaciones.
4. Entrega Final:
o Presentacion del informe final de auditoria a la comisién del Club.


https://cvft.com.ec/wp/elecciones-2025-2028/
https://votacionfuerzaterrestre.com/
https://votacionfuerzaterrestre.com/living

4.3. Ambito a auditar

El proveedor seleccionado deberd auditar el sitema de voto telematico que cuenta con la
siguientes caracterices:

EVALUACION:
e Integridad de la base de datos
e Cumplimiento de las caracteristicas y seguridades del sistema conforme a las bases

de concurso

e Validacién de encriptacion de los datos
e Duplicidad de votos
e Integridad de la informacién del padroén electoral
e Adulteraciéon de informacién
BASE DE DATOS SQL:

Datos técnicos de interés:

1. Sistema de Gestion de Bases de Datos: MySQL 8.0
2. Memoria RAM: 16 GB
3. CPUvirtuales: 4
4. Almacenamiento: 100 GB SSD
BACKEND

Datos técnicos de interés:

Lenguaje de programacién: Typescript
Framework de programacién: Nest]s
Instancias: 5

Memoria por instancia: 4Gib

CPU por instancia: 2

v W

FRONTEND
Datos técnicos de interés:

Lenguaje de programacion: Typescript, HTMLy CSS
Framework de programacién: Angular

Instancias: 5

Memoria por instancia: 4Gib

CPU por instancia: 2

i W



5. REQUISITOS Y PERFIL DEL PROVEEDOR DEL SERVICIO DE AUDITORIA

El proveedor debera demostrar un perfil técnico, legal y operativo robusto, que garantice la
calidad, la independencia y la efectividad del proceso de auditoria.

5.1. Requisitos generales

Ser una persona natural o empresa legalmente constituida en el territorio nacional
y contar con personeria juridica vigente.

Acreditar un minimo de 5 afios de experiencia en servicios de ciberseguridad,
auditoria de sistemas o consultoria forense.

Presentar una propuesta técnica-econdmica integral, conforme a las directrices de
este documento.

Declarar compromiso de confidencialidad, proteccion de datos personales y
cumplimiento normativo.

5.2. Requisitos técnicos funcionales

La metodologia de auditoria debera incluir:

Analisis de Trazabilidad y Anonimato: Verificacion de que el sistema garantiza el
anonimato del votante y la integridad del voto.

Evaluacion de la Infraestructura: Revision de la configuraciéon de servidores y
redes.

5.3. Recursos humanos minimos requeridos

El proveedor debera contar con un equipo multidisciplinario compuesto por al menos uno
los siguientes perfiles:

Especialista en ciberseguridad y pruebas de penetracion.

Auditor de sistemas informaticos certificado.

Analista de seguridad de redes y sistemas.

Abogado especializado en derecho tecnolégico y proteccion de datos.

5.4. Servicios y acompafiamiento operativo

Ejecucién de la auditoria en las fechas acordadas en el cronograma.
Asistencia técnica para la interpretacion de los hallazgos del informe.
Entrega de un informe técnico detallado y un informe ejecutivo.

5.5. Cumplimiento legal y normativo

Garantizar el respeto a la Ley de Proteccion de Datos Personales y demas
normativas locales vigentes.
Incorporar clausulas de proteccién de confidencialidad.



6. CRITERIOS TECNICOS MINIMOS

El servicio de auditoria ofrecido debera cumplir, como minimo, con los siguientes criterios
técnicos:

6.1. Seguridad y proteccion de datos
¢ Metodologia de auditoria que garantice la no alteracion de la informacidén sensible
del proceso electoral.
e Compromiso formal de no divulgar hallazgos o datos confidenciales a terceros.

6.2. Metodologia de auditoria

e Uso de metodologias reconocidas internacionalmente (OWASP, NIST, PTES).
o Detalle de las herramientas y técnicas que se utilizaran.

6.3. Infraestructura y respaldo operativo
e (Capacidad para realizar las pruebas de forma remota y/o en el entorno presencial
al sistema informatico de voto telematico.
e Disponibilidad de personal para la ejecuciéon del plan de auditoria.
6.4. Transparencia y trazabilidad
e Entrega de un informe detallado que documente cada prueba realizada, los
hallazgos encontrados y la severidad de los mismos.
e Presentacion de un informe ejecutivo con un resumen de las conclusiones y las
recomendaciones clave.
6.5. Requisitos legales y cumplimiento normativo
e Declaracién de independencia y no existencia de conflictos de interés.

7. CRITERIOS ECONOMICOS Y CONDICIONES DE CONTRATACION

La evaluacidn de las ofertas considerara la propuesta econémica en relacion con la calidad
y el alcance del servicio propuesto.

7.1. Evaluacion economico-financiera de la oferta

e Precio total de la propuesta, expresado en doélares estadounidenses (USD), debe
detallarse el subtotal IVA y total.

e Desglose detallado de cada componente del servicio (honorarios, pruebas, informes,
etc.).

7.2. Requisitos de forma y presentacion econémica
e Toda cotizacion deberd presentarse en papel membretado, firmada por el

representante legal.
e Seaceptara inicamente una oferta econémica por proveedor.



7.3. Condiciones contractuales generales
e Alcance del servicio, con cronograma de actividades y entregables.
e C(lausulas de confidencialidad y proteccion de datos.
e Garantias de laindependencia y objetividad de la auditoria.
7.4. Principios de adjudicacion
La adjudicacién se realizara conforme al principio de maxima conveniencia técnico-
econdmica, privilegiando la propuesta que garantice la mayor experiencia y capacidad

técnica, con un valor presupuestario competitivo. No se adjudicard Unicamente por el
menor precio.

8. CRONOGRAMA DEL PROCESO

El proceso de seleccion se llevara a cabo de acuerdo con las siguientes etapas:

ETAPA DEL PROCESO ACTIVIDAD FECHA TENTATIVA
1. Convocatoria Publica Publicacién de las bases del 12 de septiembre de
concurso y apertura oficial del 2025
proceso
2. Periodo de Consultas Recepcidn de inquietudes o Del 12 al 16 de
aclaraciones sobre las bases septiembre de 2025
3.Recepcidén de Ofertas Entrega fisicay/o digital de 16 de septiembre de
Técnicas y Econdmicas propuestas completas 2025 (hastalas 17h00)
4. Evaluacién Técnica 'y Analisis comparativo de los 17 de septiembre de
Econdémicade Propuestas | oferentes 2025
5. Notificacion del Publicacién oficial de resultados | 18 de septiembre de
Proveedor Ganador del concurso 2025
6. Firma del Contrato y Suscripcion del contrato de 18 de septiembre de
Asignacién de Recursos prestacion de servicios 2025
7.Entrega de Informes Presentacidn del informe 22 de septiembre de
Finales técnico y ejecutivo 2025

9. EVALUACION DE OFERTAS
La evaluacion se realizara conforme a criterios objetivos, verificables y ponderados.
9.1. Metodologia de evaluacion

Se utilizara una matriz ponderada que considerara las siguientes dimensiones:

CATEGORIA DE DESCRIPCION PUNTAJE

EVALUACION MAXIMO

1. Experiencia del Afios de trayectoria y experiencia especifica | 15 puntos

proveedor en auditorias de sistemas

2.Soluciény Coherencia del plan de auditoria, 25 puntos

Metodologia herramientasy técnicas propuestas

3.Seguridad y Compromiso con la confidencialidad y no 20 puntos

Privacidad alteracién de datos

4. Propuesta Técnica Claridad y detalle en el alcance de la 10 puntos
auditoria

5.Soporte y Capacidad de respuesta y asesoramiento 10 puntos

Acompahamiento post-auditoria




6. Propuesta Econémica | Coherencia del precio conrelacién alos 15 puntos
servicios y calidad ofrecida

7. Documentacién legal Licencias, certificaciones, declaracion de 5 puntos
confidencialidad

Puntaje Total 100 puntos

9.2. Criterios de descalificacion inmediata
e Omisidn de informacion esencial en la oferta técnica o econémica.
e Presentaciéon de documentacion alterada, imprecisa o sin firma.
e Evidencia de conflicto de intereses con el proveedor del sistema de voto.
e Falta de compromiso explicito con la normativa de proteccién de datos.

9.3. Procedimiento de seleccidon y adjudicacion

La oferta con el mayor puntaje sera seleccionada. En caso de empate, se priorizara al que
obtenga mejor puntuacion en los criterios de experiencia y metodologia.

10. DISPOSICIONES FINALES

Este documento regula integramente el procedimiento para la seleccion del proveedor.
Todos los oferentes, por el solo hecho de participar, aceptan expresa y plenamente cada
una de las disposiciones contenidas en este documento.

10.1. Caracter vinculante

El contenido de este documento es de caracter obligatorio y vinculante para los oferentes,
la comision evaluadora, las autoridades del Club y toda persona o entidad que intervenga
en el proceso.

10.2. Interpretacion y jerarquia normativa

En caso de contradiccion, prevalecera el presente instrumento como marco rector. Las
situaciones no previstas seran resueltas por la comisién evaluadora en primera instancia.

10.3. Facultades reservadas del Club
El Club se reserva el derecho de:
e Declarar desierto el concurso si ninguna propuesta cumple con los estandares
minimos.
e Solicitar informacién adicional a los oferentes durante el proceso de evaluacion.
e Verificar la autenticidad de los documentos presentados.

10.4. Confidencialidad y proteccion de informacion

Toda la informacion generada durante el proceso estara sujeta a clausulas de
confidencialidad obligatoria. La infraccién de esta clausula derivara en acciones legales.



10.5. Vigencia y ejecucion

Estas bases tendran vigencia a partir de su publicacidn oficial y se mantendran en efecto
hasta la entrega final de los informes de auditoria.

Elaborado por:

Firmado el ectroni canent e por,

=Dl EGO ELI AS BAJANA
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b3 vl dar onicaente con FirmaEC

Mgtr. Diego Elias Bajaiia Noblecilla
Especialista técnico designado - Proceso de seleccion de proveedor
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